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 RESUMEN: El desarrollo de esta actividad 
investigativa y practica se fundamentó en la 
implementación de un servidor en el sistema operativo 
de GNU/Linux, como software libre, a partir de la 
herramienta Zentyal 6.2 y estaciones de trabajo que 
permitiera implementar diferentes servicios dentro de 
una red, al aplicar los diferentes pasos y procedimientos 
para la creación, configuración e implementación de 
cada una de las temáticas a desarrollar para dicho 
sistema. Para la elaboración de dicho proyecto fue 
necesario realizar el paso a paso de manera específica y 
con evidencias que permiten comprender de forma 
ilustrada el correcto funcionamiento de los servicios 
necesarios que un servidor debe ofrecer dentro de la red 
de una empresa. 
 
PALABRAS CLAVE: Cortafuegos, DNS, DHCP, 
GNU/Linux, Proxy, Servidor, VPN, Zentyal. 
 
ABSTRACT:  The development of this investigative 
and practical activity was based on the implementation of 
a server with the Zentyal 6.2 tool and workstations that 
allowed to implement different services within a network, 
by applying the different steps and procedures for the 
creation, configuration and implementation of each of the 
themes to be developed for said system. For the 
elaboration of this project, it was necessary to carry out 
the step by step in a specific way and with evidence that 
allows an illustrated understanding of the correct 
operation of the necessary services that a server must 
offer within the network of a company. 
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 Este documento contiene información detallada 
que ha sido fundamentada a partir de la instalación, 
configuración y puesta en marcha de un servidor con la 
herramienta Zentyal Server en su versión 6.2, 
enfocándose en la administración y control de servicios 
que se pueden suministrar a las estaciones de trabajo 
en una empresa de tal forma que permita evidenciar la 
puesta en marcha de cada una de las temáticas 
propuestas y fundamentándose en el software libre en el 
sistema operativo de GNU/Linux. Los servicios a 
implementar fueron DHCP Server, DNS Server y Control 
de Dominio, Proxy no transparente, Cortafuegos, File 




2 INSTALACIÓN Y CONFIGURACIÓN 
DE GNU/LINUX ZENTYAL 6.2 
 








Figura 2. Descarga Zentyal 6.2. Elaboración propia 




Instalación de Zentyal. 
 
 
Figura 3. Cargando componentes. Elaboración propia 
 
Se instala Zentyal en la máquina virtual y se 
selecciona sus configuraciones. 
 












Figura 6. Selecciona ubicación. Elaboración propia 
 
 
Configuración necesaria de Adaptador Puente, 





Figura 7. Interfaz de red primaria. Elaboración propia 
 
 
Se puede observar a Zentyal Corriendo e 
instalando los paquetes necesarios. 
 
Figura 8. Instalando paquetes. Elaboración propia 
 
 




3 TEMÁTICA 1: DHCP SERVER, DNS 
SERVER Y CONTROLADOR DE 
DOMINIO 
 
Desarrollada por: Jorge Vidal Orozco. 
 




Figura 9. Autenticación en Zentyal. Elaboración propia 
 
Selecciona los componentes a instalar en el 
dashboard de Zentyal. 
 
      
 












Se realiza la habilitación del DNS dentro de Zentyal 




Figura 11. Habilitar DNS. Elaboración propia 
 
 






























Se realiza la verificación de el cliente Ubuntu 























Se realiza la configuración del controlador de 








Se realiza la validación de el dominio base de los 




















Se realiza la creación de un usuario de prueba para 









Se realiza la comprobación de que la maquina 
















Se realiza la autenticación del usuario creado 








4 TEMÁTICA 2: PROXY NO 
TRANSPARENTE 
 
Desarrollada por: Farith Arturo Paba Aguilar. 
 
























Figura 21. Paquetes. Elaboración propia 
 




Figura 22. Instalación. Elaboración propia 
 












 Selecciona DHCP para la primera tarjeta y para la 
segunda selecciona el método estático con la IP 





Figura 24. IP Interfaz. Elaboración propia 
 




Figura 25. Dominio. Elaboración propia 
 


















Figura 27. Dashboard. Elaboración propia 
 
         En el menú de la izquierda se selecciona RED y 




Figura 28. Objeto Ubuntu. Elaboración propia 
 
 Da clic en el botón de configuración para añadir 















Figura 30. IP Cliente. Elaboración propia 
 
            En el menú izquierdo selecciona el servicio de 
Proxy HTTP, luego selecciona Configuración General 




Figura 31. Puerto proxy. Elaboración propia 
 
           En el mismo menú se selecciona REGLA DE 
ACCESO, para añadir una regla de acceso que 
deniegue todo el tráfico de red en el objeto de red que 













            Ahora en la máquina del cliente, en configuración 
de red > Proxy, se selecciona manual y se asigna la 




Figura 33. Proxy cliente. Elaboración propia 
 
           Accede a una página web en el navegador en la 





Figura 34. Navegador cliente. Elaboración propia 
 
5 TEMÁTICA 3: CORTAFUEGOS 
 
Desarrollada por: Mario Andrés Rodríguez. 
 
           Se Ingresa al entono de Zentyal con el usuario y 




Figura 35. Configuración inicial. Elaboración propia 
Se seleccionan los paquetes que se van a 
instalar: en este caso DHCP server y Firewall. 
 
 
Figura 36. Menú. Elaboración propia 
 
Se da clic en instalar. 
 
 
Figura 37. Paquetes. Elaboración propia 
 
El asistente mostrara un resumen de lo que se 
va a instalar. 
 
 
Figura 38. Paquetes II. Elaboración propia 
 










Figura 39. Instalación de paquetes. Elaboración propia 
 
Una vez instalados los paquetes se procede a 
configurar las tarjetas. Para este caso la eth0 será 
externa y la eth1 interna. 
 
 
Figura 40. Configuración de tarjetas. Elaboración propia 
 
Una vez configurado este paso, se da clic en 
siguiente. En este paso se configuran las interfaces para 
la red para la eth0 se deja en DHCP de acuerdo a la 
configuración del proveedor y para la red interna se deja 
la IP fija obviamente para el acceso a los servicios de los 
demás equipos de la red interna. Una vez hecho esta 
configuración se da clic en finalizar. 
 
 






Creación del grupo de red. 
 
En la pestaña de Zentyal en la parte de red, se 
da clic, para desplegar el menú. 
 
 
Figura 42. Objetos. Elaboración propia 
 
Selecciona la opción objetos para crear el grupo 
y añadir a ese grupo los diferentes equipos de la red, se 
da clic en añadir nuevo y se asigna la dirección IP del 
equipo de la red. 
 
 
Figura 43. Miembros. Elaboración propia 
 
Configuración del cortafuego HTTP 
 
Se da clic en la Opción Proxy HTTP 
 
 
Figura 44. Proxy. Elaboración propia 
 




Se da clic en regla de acceso para proceder a 
establecer el cortafuego. Inicialmente aparece una regla, 




Figura 45. Reglas de acceso. Elaboración propia 
 




Figura 46. Formulario Proxy. Elaboración propia 
 




Figura 47. Reglas de acceso II. Elaboración propia 
 
También se debe hacer la configuración en el 
navegador en el equipo cliente ya que se debe 
configurar el proxy implementado en Zentyal. 
 
 




Figura 49. Prueba de bloqueo. Elaboración propia 
 
Al hacer las pruebas se puede evidenciar que el 
proxy está bloqueando las conexiones aun cuando hay 
conexión de internet. Como se puede observar esta 
configuración bloquea todo el internet, pero como el 
objetivo es bloquear unas páginas especificas sin afectar 
a otras se debe hacer una configuración más específica 
la cual se realizará a continuación. 
 
Identificación de las direcciones IP a bloquear. 
 
Primero se debe obtener las IP o grupo de IP 
de las páginas a bloquear teniendo en cuenta los 
servidores correspondientes de cada página. Para ello 
se utiliza la página web llamada ARIN utilizada para 
obtener dichas IP.  
 
 








Para saber que IP buscar, se hace un ping a la 
página web que se desea bloquear, al hacer esto saldrá 
la IP, por ejemplo, para YouTube, se introduce el 
comando ping www.youtube.com. Arrojando como 
resultado la IP 142.250.78.78 
 
 
Figura 51. Ping Youtube. Elaboración propia 
 
Una vez identificado el rango a bloquear se 
procede a crear el objeto en Zentyal a partir del módulo 
de red.  
 
 
Figura 52. Nuevo objeto. Elaboración propia 
 
Se añade nuevo miembro. Se llena el 




Figura 53. Nuevo miembro. Elaboración propia 
 
Una vez creado el objeto y el miembro 
correspondiente con cada IP del servidor, se da clic en 
guardar cambios. Para este caso se bloqueará 
Facebook, YouTube y Twitter. 
 
 
Figura 54. Guardando cambios. Elaboración propia 
Firewall 
Se da clic en firewall y filtrado de paquetes. 
 
 
Figura 55. Cortafuegos. Elaboración propia 
 
Se da clic en reglas de filtrado para las redes 
internas, configurar reglas. 
 
 
Figura 56. Cortafuegos red interna. Elaboración propia 
 
Dar clic en añadir nuevo. 
 
 
Figura 57. Configuración de regla. Elaboración propia 
 
Se llena el formulario para cada bloqueo. 
 
 
Figura 58. Listado de páginas bloqueadas. Elaboración 
propia 





Se gurda la configuración. 
  
 
Figura 59.  Guardando cambios. Elaboración propia 
 
Una vez se guarda la configuración, se procede 
a realizar las pruebas, inicialmente con el comando ping, 
desde la terminal. 
 
 








Figura 62. Bloqueo Twitter. Elaboración propia 
 
6 TEMÁTICA 4: FILE SERVER Y PRINT 
SERVER 
 
Para compartir archivos e impresoras el paso inicial 
que se debe realizar, es verificar que el paquete Domain 
Controller and file Sharing se encuentre instalado, si no 




Figura 63. Instalación de paquetes. Elaboración propia 
 
Luego de instalado el paquete, se procede con la 
configuración de red, estableciendo la primera tarjeta 
con DHCP a la red eth0 y la segunda con IP estática a la 









Figura 65. Configuración de red II. Elaboración propia 





Después de realizar la configuración de red, se 
inicia la creación de un nuevo usuario al cual se le 
asigna el nombre, para este caso “carlosmejia”, se debe 
establecer contraseña la cual se usa para el ingreso al 




Figura 66. Añadir nuevo usuario. Elaboración propia 
 
 
Figura 67. Nuevo usuario. Elaboración propia 
 
Terminado el proceso de creación del nuevo 
usuario se inicia la creación de un nuevo grupo al cual 




Figura 68. Nuevo usuario II. Elaboración propia 
Posterior a esto en la opción compartición de 
ficheros, se crea una carpeta llamada 





Figura 69. Recurso compartido. Elaboración propia 
 
Se asigna el usuario “carlosmejia” a la carpeta 
creada llamada “compartidaLinux_servidor” y se otorgan 




Figura 70. Control de acceso. Elaboración propia 
 
Desde un cliente Ubuntu se ingresa en archivo, 
otras ubicaciones conectar al servidor, se escribe 





Figura 71. Acceso desde el cliente a la carpeta. 
Elaboración propia 




Se procede a ingresar las credenciales usuario y 




Figura 72. Ingresando desde el cliente Ubuntu a 
compartida. Elaboración propia 
 
Se crea una nueva carpeta, para comprobar su 




Figura 73. Creación de carpeta desde el cliente. 
Elaboración propia 
 





Figura 74. Comprobación de carpeta creada. 
Elaboración propia 
Igualmente, desde Windows se puede compartir y 
acceder al recurso compartición, se escribe en el 
explorador la IP \\192.168.1.234 y luego se ingresan las 








Figura 76. Acceso desde Windows II. Elaboración propia 
 
Al ingresar al directorio compartido llamado 
“compartidaLinux_servidor” se puede observar la carpeta 
prueba y dentro de esta una imagen la cual fue enviada 




Figura 77. Acceso a directorio compartido desde 
Windows. Elaboración propia 




Desde la versión 4.1 se eliminó el módulo 
impresora en el menú de Zentyal, para instalar y 
configurar el servidor de impresoras Zentyal en la red, 
no se realiza directamente desde la interfaz 
administradora sino desde la interfaz CUPS. 
 
Por defecto el puerto es el 631 y se accede 
mediante el protocolo HTTPS a través de un navegador 
habilitado para que escuche. 
 
Para la autenticación se usará el mismo usuario y 
contraseña con el que se accede al servidor. 
 
Una vez iniciado sesión se añade la impresora a 
través del menú, después de este procedimiento, se 
debe seleccionar el tipo de impresora y la manera como 
estará conectada a la red, si por USB o IP fija.  
Se establece el fabricante, modelo y controlador, al 
finalizar el asistente, quedara la impresora configurada. 
 
Para finalizar dentro del apartado de Control de 
acceso se puede configurar el (control de acceso) a los 
usuarios y grupos creados en el servidor. 
 
7 CONCLUSIONES 
7.1 TEMÁTICA 1 
 
Se implementa Zentyal server para la creación de 
servidores DHCP, DNS y también el controlador de 
dominio, Instalando los componentes necesarios 
permitiendo que cualquier empresa pequeña pueda 
acceder a estos servicios de bajo coste e 
implementación haciendo uso de herramientas de 
software Libre GNU LINUX. 
 
7.2 TEMÁTICA 2 
 
Se puede identificar la diferencia entre un Proxy 
transparente y uno NO transparente, la principal 
diferencia es que para el Proxy NO transparente, se 
debe especificar en la máquina del cliente la dirección IP 
del servidor Proxy. En conclusión, usar un servidor 
Proxy puede traer muchas ventajas, como filtrar sitios 
webs maliciosos o controlar los sitios a donde acceden 
los usuarios de una red, también pueden reducir el 
tiempo de carga ya que los servidores proxy almacenan 
datos en cache. 
 
7.3 TEMÁTICA 3 
 
          Al configurar el cortafuegos podemos notar que 
cada módulo instalado añade una serie de reglas en las 
secciones Tráfico de redes internas a Zentyal y Tráfico 
de redes externas a Zentyal normalmente permitiendo 
las conexiones desde las redes internas, pero 
denegándola desde las redes externas. 
 
7.4 TEMÁTICA 4 
 
Zentyal un servidor de Linux completo el cual reúne 
más de treinta herramientas de código abierto, este 
permite la administración de sistemas y redes en una 
sola tecnología que se pueden usar gratuitamente, los 
servicios de recursos compartidos de archivos e 
impresoras desde Zentyal son seguros y eficientes, 
permiten gestión de recursos en una red LAN con 
directorio activo en Zentyal, este almacena y distribuye 
diferentes tipos de archivos entre diferentes clientes de 
Windows o Linux, permitiendo el acceso remoto a estos 
archivos que almacena y a los cuales se ingresa de 
forma segura debido a que este ofrece control de acceso 
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